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商用车的远程通信统一网关、网络恒温器等在互联网上也有一定的暴
露，其可能面临远程登录无密码保护、设备停产缺乏安全维护等风险

互联网上暴露的各类物联网设备中，
路由器和视频监控设备的数量最多

 随着物联网的蓬勃发展，运行MQTT、AMQP、CoAP等
面向物联网的通信协议的服务也暴露在互联网上，并且
其暴露数量呈现上升趋势

物联网威胁远未见顶，物联网DDoS大流量攻击将是常态

针对物联网设备的安全威胁主要包括网络嗅探、远程代码
执行、中间人攻击和通过云端（移动端）控制物联网设备

物联网的碎片化、动态性特点，造成单纯的依靠安全厂商进行常规的防护已然不够，
只有融合多方力量，才能真正解决物联网安全问题

由于P2P的去中心化，更多基于P2P技术的物联网僵尸网络将会出现，P2P僵尸网络
已出现使用攻击者私钥签名进行指令下发和软件更新的现象，可能会成为今后物联
网僵尸网络的重要手段

物联网设备常见脆弱点有硬件
接口暴露、弱口令、信息泄露、
未授权访问等，大多源自物联
网设备厂商未考虑安全特性，
这反映出当前物联网设备厂商
大多对安全重视不足

Internet Of Things

观点
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2.1  简介
DDoS

Google NTI[7] Shodan[8] ZoomEye[9]

Censys[10] Fofa[11] IP NTI 1 

2016 Shodan [12]

2017 RSA
[13]

2017 3 [14]

2.2

2.3 2.4

2.1.1  研究方法

NTI ZoomEye Shodan

NTI service:DAHUA-DVR

DVR

1     NTI
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banner2 FWR310 FWR310

声明：

NTI Shodan ZoomEye

2.1.2  关键性发现

1. 

2. 22%

3. 

4. 

31% 14% 60% 13%

5. 16% 14%

47%

6. 50% HTTP

7. 

95%

8. 

9. Raspbian SSH

10. OpenWrt Raspbian VPN

11. 14.4% VxWorks WDB

12. MQTT

13. MQTT 1883

14. AMQP 37.1% 26.2%

AMQP 2370 33.3%

2    banner IP FWR310 HTTP
HTTP header body HTTP header WWW-Authenticate: Basic realm="FAST Wireless 

N Router FWR310"
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图 2.3 暴露的路由器国家分布
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土耳其

图 2.4 暴露的路由器城市分布 ( 国内 )
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观点 4： 全球范围内，暴露数量最多的服务依次是 HTTP、FTP、UPnP 和 TR-069；全国范围内， 83% 的路由
器开放了 UPnP 服务。

HTTP 80 8080 8081 1400

FTP 21 1000 FTP

1% FTP 10 FTP

FTP 20GB 2000TB

7547 4567 18% TR-069 [15] CPE
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CPE WAN Management Protocol CWMP TR-069

CPE 7547 4567 CPE (ACS)

CPE CPE

TR-069 HTTP1.1

HTTP TR-069

HTTP TR-069

Telnet 23 400 Telnet

Telnet

80% UPnP Universal Plug and Play

1900 UPnP  NAT NAT

UPnP NAT

Internet

UPnP

图 2.5 暴露的路由器按端口的分布情况（全球）
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图 2.6 暴露的路由器按端口的分布情况（国内）
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观点 5： 全球范围内，80% 以上的暴露在互联网上的 TP-LINK 路由器开放了 HTTP 服务；全国范围内，暴露在
互联网的上 TP-LINK 路由器几乎全部开放了 HTTP 服务。

TP-LINK 143  2.7 

80% HTTP Top10 7547 TR-069

HTTP  2.8 TP-LINK 80 8080

1080 3.6

图 2.7 暴露的 TP-LINK 路由器按端口的分布情况（全球）
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图 2.8 暴露的 TP-LINK 路由器按端口的分布情况（中国）
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2.2.3 视频监控设备

观点 6： 海康威视和浙江大华两大厂商暴露数量较多，全球范围内，两大厂商占全球总暴露量的比例分别为 31%

和 14%；全国范围内，该比例分别为 60% 和 13%。
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图 2.9 暴露的视频监控设备按厂商的分布情况
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观点 8： 视频监控设备暴露的 HTTP 服务数量最多，浙江大华私有协议、Telnet、RTSP 协议的暴露情况也比较
严重。

 2.12  2.13 

HTTP 80 81 8080 37777

Telnet 23 RTSP 554 HTTP 80-82 88 8000
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图 2.12 暴露的视频监控设备按端口的分布情况（全球）
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图 2.13 暴露的视频监控设备按端口的分布情况（国内）
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2.2.3.1  ONVIF

观点 9： 全球范围内，ONVIF 暴露数量达到超过 50 万个。中国有 84179 个暴露在互联网上，约占 16.5%。

ONVIF[16]

ONVIF Web IP
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图 2.14 ONVIF 协议暴露情况（全球）
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图 2.16 暴露的打印机按厂商的分布情况
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观点 11： 全球范围内，打印机设备主要暴露在美国和韩国；全国范围内，打印机主要暴露在港台地区，占国内
暴露总量的 95% 以上。
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图 2.17 暴露的打印机按国家的分布情况（全球）
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图 2.19 惠普打印机端口暴露情况（全球）
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图 2.20 惠普打印机端口暴露情况（国内）
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图 2.21 惠普打印机端口暴露情况（全球）

2.2.4.1  IPP

观点 13： IPP 协议在全球的暴露数量达到 41 万个，在国内，IPP 协议暴露了近 4 万。

IPP Internet Printing Protocol

IPP

图 2.22 IPP 协议暴露情况（全球）
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图 2.23 IPP 协议端口暴露情况（全球）
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2.2.4.2  PJL

观点 14： PJL 服务暴露在美国和韩国的较多，在国内暴露数量为 4316 个。

PJL Printer Job Language PJL

9100

图 2.24  PJL 协议暴露情况（全球）
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图 2.26 Mobile Devices 公司的 C4Max 产品图片

图 2.27 Telnet 登录 C4Max 之后在高级模式下的命令截图

2.2.5.2  网络恒温器

观点 16： 有近 200 台 Proliphix 公司的网络恒温器暴露在互联网上，且该网络恒温器已停产，缺乏安全维护。

Heating, Ventilation and Air Conditioning HVAC

Web HVAC

 2.28 Proliphix NT20e
[23]  2.29 

165 Proliphix 
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图 2.28 Proliphix 公司的恒温器图片

图 2.29 Proliphix 公司的某款恒温器登录后的页面
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2.2.5.3  部分未知设备

1500 RomPager GoAhead Appweb boa Web

Web 1500

 2.30  2.31 132 8.8%

67 4.5%

18.8 27.9%

图 2.30 运行嵌入式 Web 服务器的设备暴露数量（全球）
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图 2.31 各城市运行嵌入式 Web 服务器的设备暴露数量（国内）
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 2.32  2.33 7547 807

53.8% 80 443 8080 Web HTTP HTTPS

1246 21 22 23 100

图 2.32 运行嵌入式 Web 服务器的设备的端口暴露数量（全球）
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图 2.33 运行嵌入式 Web 服务器的设备的端口暴露数量（国内）
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351 boa 0.94.13 boa 179

50.9% 0.93.15 boa 290463 CVSS 5

CVSS 10

图 2.34  CVE-2009-4496，0.94.14rc21 版本 boa 服务器漏洞

图 2.35  CVE-2007-4916，0.93.15 版本 boa 服务器漏洞
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NTI Nucleus VxWorks Windows CE OpenWrt Raspbian

Raspbian node.js MQTT

PPT OpenWrt

MT7620 OpenWrt

2.3.1  整体情况

观点 17： 物联网操作系统在互联网上暴露的数量增加显著。

图 2.36  物联网操作系统暴露情况
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2.3.2  OpenWrt

Cisco / Linksys  2003  Linksys WRT54G  Linux 

 Linksys 

Linux OpenWrt

观点 18： OpenWrt 操作系统暴露的 HTTPS 和 HTTP 服务非常多，这两个服务在全球暴露总数超过 13 万个，在
国内暴露总量达到了 6.7 万个。

 2.37  2.38  OpenWrt HTTPS HTTP HTTPS

67255 46988 HTTPS Telnet

FTP SSH Telnet SSH 1

OpenWrt Telnet FTP SSH 3000

图 2.37  OpenWrt 暴露的服务数量（全球）
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图 2.38  OpenWrt 暴露的服务数量（国内）
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观点 19： OpenWrt 操作系统开启的 VPN 服务比较多。
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图 2.39  OpenWrt 暴露的端口数量（全球）
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图 2.40  OpenWrt 暴露的端口数量（国内）
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2.3.3  Raspbian

Raspbian ARM Cortex-A7 4

CPU RAM 1GB Raspbian

观点 20： Raspbian 操作系统被安装后，一般没有被及时关闭 SSH 服务，导致大量的 SSH 服务暴露。

 2.41  2.42 27 Raspbian SSH HTTP

18 19 73.3% HTTP 67.6%

SSH SSH Raspbian SSH

SSH

图 2.41  Raspbian 暴露的服务数量（全球）
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图 2.42  Raspbian 暴露的服务数量（国内）
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观点 21： Raspbian 操作系统暴露的 VPN 服务比较多。
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图 2.43  Raspbian 暴露的端口数量（全球）
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图 2.44  Raspbian 暴露的端口数量（国内）
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 2.47  2.48 SSDP 1900 15
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TFTP 69 uClinux

图 2.47 uClinux 暴露的端口数量 ( 全球 )
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图 2.48  uClinux 暴露的端口数量 ( 国内 )
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2.3.5  VxWorks

VxWorks  WindRiver  1983 RTOS

观点 23： VxWorks 操作系统暴露 WDB 调试服务的现象比较严重。

 2.49  2.50 HTTP 44 VxWorks

4 VxWorks HTTP FTP Telnet

WDB 12120 9100 Error 

in Wind River System VxWorks debug service response banner WDB

VxWorks WDB

图 2.49  VxWorks 暴露的服务数量（全球）
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图 2.50  VxWorks 暴露的服务数量（国内）
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 2.51  2.52 VxWorks 21 23 80 4  111

23896 VxWorks 111 15952

21 23 80

图 2.51  VxWorks 暴露的端口数量（全球）
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图 2.52  VxWorks 暴露的端口数量（国内）
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图 2.55  Windows CE 操作系统服务暴露数量（国内）
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图 2.56  Windows CE 操作系统端口暴露数量（全球）
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图 2.57  Windows CE 操作系统端口暴露数量（国内）
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2.3.7  小结

CVE

SSH Telnet

2.4  物联网云服务的暴露情况分析

PaaS

SaaS

MQTT AMQP XMPP CoAP MQTT

SDK
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2.4.2  MQTT

MQTT Message Queuing Telemetry Transport IBM

MQTT MQTT

HTTP TCP MQTT MQTT

MQTT C/S / - -

图 2.59  传统的 C/S 模式角色

 客户端 客户端服务端

图 2.60  MQTT 协议约定的角色

推送端 订阅端转发者

观点 25： 互联网上暴露的 MQTT 服务中，所有转发侧均开放未加密的 1883 端口。

MQTT 8883 1883 TLS TLS

1883 TLS

观点 26： 全球 MQTT 服务暴露总量达到 40756 个，比 2017 年 5 月的 26113 增长超过 1.4 万。其中，中国暴
露数量最多，达到了 12975 个，占比约为 30%，相比 2017 年 5 月的 5833 个，增长了 7142 个。

图 2.61  暴露的 MQTT 服务国家分布
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图 2.63  暴露的 AMQP 服务国家分布
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观点 29： 在国内，阿里巴巴暴露的 AMQP 服务最多，达到 2370 个，约占国内暴露总量的 33.3%。

AMQP Microsoft Azure 3088 AMQP

AMQP 2370 AMQP 7114 AMQP

AMQP 33.3%

图 2.64  AMQP 协议服务商暴露情况（全球）
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图 2.65  AMQP 协议服务商暴露情况（国内）
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2.4.4  其他服务

live.smart.jd.com 2002

IP 400

ott.io.mi.com 80

1

2.4.5  小结

MQTT 50%
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2.5 防护思路

1. 

2. FTP 21 SSH 22 Telnet 23

3. 

4. 

5. 

1. 

2. 

3. 

4. 

5. 

1. 

2. 

3. 

4. 图
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3.1  物联网设备管理模型

TCP/IP

图 3.1 物联网设备常用的通讯途径

远距离传输

近距离传输

NB-IOT/SG

3G/4G

GPRS

RF433/315M

ZigBee

Z-ware

LoRa

蓝牙

市电传输线

音频线/同轴线

RS232串口

RS485总线

USB

Wi-Fi

以太网（线）

物联网通讯方式

有线传输

传统互联网
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3.1.3  云模式

图 3.4 云模式示意图
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3.2  面向物联网设备的攻击链分析

5

图 3.5 物联网攻击链分析

设备选型

本地漏洞挖掘

工具制作

资产统计

利益转换

资产识别工具
漏洞利用工具

自主扫描
利用公共网络搜集

售卖利用工具
售卖设备信息
售卖控制设备 

市场占有量较高的厂商
市场占有量较高的设备型号
历年的漏洞信息
厂商是否有安全团队支持（自有或者合作）

设备指纹
固件提取
后门口令/弱口令
WEB安全测试
其他对外服务安全分析
公开漏洞测试
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3.3  物联网设备常见脆弱点

3.3.1  硬件接口暴露

JTAG

COM

• JTAG 接口

 3.6 

图 3.6 某防火墙在左下方有一个 14 针 JTAG 头

JTAG CPU

10 14 20

• nTRST TAP

• TDI TCK

• TMS TCK

• TCK

• TDO TCK

JTAG
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图 3.7  JTAG 器件结构示意图

JTAG 6

1. 

2. IDCODE

3. CPU

4. 

5. OpenOCD Open On-Chip Debugger

6. 

JTAG

• 串口（COM 口）

图 3.8  某摄像头的串口引脚
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JTAG JTAG

U-Boot RS232/RS485

U-Boot

U-Boot 2010.06-8485 (May 11 2016 - 10:32:11)

DRAM:  64 MiB
Check Flash Memory Controller v100 ... Found
SPI Nor(cs 0) ID: 0xef 0x40 0x18
Block:64KB Chip:16MB Name:"W25Q128(B/F)V"
SPI Nor total size: 16MB
MMC:   
EMMC/MMC/SD controller initialization.
Card did not respond to voltage select!
No EMMC/MMC/SD device found !
In:    serial
Out:   serial
Err:   serial
*No SD card found!
No mmc storage device found!
mmc_read_digicap fail
Hit Ctrl+u to stop autoboot:  0 
check backup upgrade flag
load kernel to 0x80007fc0 ... Done!
## Booting kernel from Legacy Image at 80007fc0 ...
   Image Name:   Linux-3.4.35
   Image Type:   ARM Linux Kernel Image (uncompressed)
   Data Size:    2996688 Bytes = 2.9 MiB
   Load Address: 80008000
   Entry Point:  80008000
   XIP Kernel Image ... OK
OK

Starting kernel ...

Uncompressing Linux... done, booting the kernel.
init started: BusyBox v1.22.1 (2016-05-17 18:30:33 CST)
ifconfig: SIOCGIFFLAGS: No such device
ASC16 ASC32.bin HZK16 bcmdhd.ko blogo.bin certs.tar.gz da_info davinci default.script execSystemCmd flash_eraseall 
fw_bcm40181a2.bin gamma_table.tar.gz gpio_test hi_cipher.ko initrun.sh ipchelper iperf iwpriv libbonjour.so libcrypto.so 
libnl-genl.so.2.0.0 libnl.so.2.0.0 libr2_isp.so libsqlite3.so libssl.so load_module.sh mav_cal.conf mlan.ko mlanutl mlogo.
bin nvram_ap6181.txt r2_isp_config.tar.gz r2_modules.tgz sd8801.ko sd8801_uapsta.bin slogo.bin t1 voice.tar.gz wpa_cli 
wpa_supplicant
mmz_start: 0x82600000, mmz_size: 26M

3.9
[29] LG home-bot
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图 3.9 安全研究人员通过串口访问 LG home-bot 吸尘器的文件系统

3.3.2  弱口令

Linux Android /etc/passwd

/etc/shadow John

图 3.10  某设备不需要密码直接可以以 root 账户登录

IoT Mirai Rowdy

Miria
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图 3.11 Mirai 源代码中的部分弱口令

Mirai Mirai

Telnet 15%

FTP 40%

3.3.3  信息泄露

3.12 3.13 3.14 URL

图 3.12  通过 Web 接口获取摄像头泄露的软件版本
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图 3.13  通过 Web 接口获取可以登陆摄像头的账户名以及加密的密码

图 3.14  通过 Web 接口获取的摄像头密码生成算法（MD5 校验值）

3.3.4  未授权访问

• 产品缺乏用户认证机制

 3.15  3.16 

图 3.15  某摄像头文件未设置访问权限



2017 物联网安全年报

绿盟科技官方微信

2017 物联网安全年报

绿盟科技官方微信

NSFOCUS 2017 Annual IoT Cybersecurity Report

59

图 3.16  未授权访问某设备获得上网上号和密码

• 后门账户

D-Link [30]  3.17  3.18 

HTTP User-Agent xmlset_roodkcableoj28840ybtide

图 3.17  D-Link 后门漏洞代码分析
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图 3.18  D-Link 后门漏洞账户检测代码

• 设计缺陷或软件漏洞

 3.19 admin session

图 3.19  设置用户 admin 的 session

图 3.20  无需认证获得 admin 的权限

3.4  小结
3

2.5
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4. 物联网设备的威胁风险分析

4.1  ·································································· 63
4.2  ············································· 70
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4.1  物联网攻防现状
IoT IoT •

IoT Botnet DDoS

1. IoT

2. 

3. Mirai toolkit

4.1.1  物联网设备基数大

10

Botnet

Mirai 2016 9 Mirai DVRs

Mirai [32] 2016 10 30-40

DDoS as a Service 2016 10 Dyn OVH

DDoS 1.5Tpbs 4.1 Mirai
[33] Mirai  
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图 4.4  Gafgyt 主机行业分布

4% 2%

20%

18%

18%

22%
7%

9%

政府 企业 教育 运营商 能源

金融业 软件、互联网和相关服务 卫生

1. 弱口令扫描。 80 23

root

2. 漏洞利用。

Nday

4.1.3  攻击技术门槛低

Rowdy

Telnet
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图 4.5  Rowdy 自动化传播代码

IP Telnet

IP IP busybox Web

IP

图 4.6  Rowdy 随机 IP 产生方法

PC

Rowdy
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图 4.7  Rowdy 平台环境判断方法

Botnet as a 

Service DDoS DDoS DDoS as a Service

DDoS

DDoS

Botnet DDoS

4.1.4  设备厂商忽视安全

• 升级困难。
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• 配置错误。 

IoT BrickerBot

BrickerBot

图 4.8  Bricker Bot 对设备进行破坏时执行的代码

• 固件漏洞。 bug

Windows Adobe

Bot

Linux

WiFi APP Web

IT
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4.1.5  防护方案不成熟

BYOD Bring Your Own Device WiFi

4.1.6  用户缺乏安全意识

PC

Botnet

表 5.1 物联网环境中攻防双方优劣势对比

物联网设备特性 攻击者的优势 防守者的挑战

4.2  针对物联网设备的安全威胁

4.2.1  网络嗅探

4.2.2  远程代码执行
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图 4.13  某智能插座数据明文传输

• 篡改模式

4.15 HTTPS 4.16
[35]

图 4.14  篡改模式

Device A Device BAttacker
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图 4.15  中间人攻击获取 HTTPS 明文数据

图 4.16  中间人无线信号中继开启车门



2017 物联网安全年报

绿盟科技官方微信

2017 物联网安全年报

绿盟科技官方微信

NSFOCUS 2017 Annual IoT Cybersecurity Report

75

4.2.4  攻破云端（移动端）控制物联网设备
[36]

图 4.17  APP 控制打开洗衣机

图 4.18  APP 控制关闭洗衣机

图 4.19  伪造数据包控制洗衣机
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4.3  物联网设备面临的安全风险

4.3.1  物联网设备用户面临的安全风险

• 个人信息泄露

• 财产损失

• 威胁人身安全

• 潜在法律风险

4.3.2  物联网设备厂商面临的安全风险

• 安全技术缺失。

• 供应链被内外部入侵的风险。

• 商业损失风险。
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4.4  物联网威胁趋势预测

4.4.1  物联网威胁远未见顶

DDoS

[31]

2017
[40] ELF Linux/Mirai

4.4.2  物联网 DDoS 大流量攻击将是常态

Botnet

DDoS

DDoS

Botnet Mirai

4.4.3  物联网攻击会更加频繁
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Botnet

4.4.4  更多基于 P2P 技术的物联网僵尸网络出现

P2P  1 P2P C&C

2016 10

Hajime[37] 30 IoT 2017 1 10 HNS[38] 32000

IoT HNS

CVE-2016-10401 Web

P2P DarkCat[39]

/ Telnet

4.20

DarkCat

图 4.20  受 DarkCat 影响的物联网设备的分布
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sinkhole

P2P

Tor Tor

P2P Tor

4.5  物联网设备的安全防护建议

1. 

2. 

3. 

4. 

5. AES

SHA256

6. 

7. 
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5. 物联网安全防护体系
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5.1  典型场景
Web 5.1

1. 2G/3G/4G NB-IoT

POS

2. IP

3. WiFi Bluetooth ZigBee

Web

图 5.1 物联网架构图

Web端

物联网服务提供商
（QQ物联/京东微联/阿里智能/百度物联�）

运营商网络

2G/3G/4G/NB-IoT WiFi/Bluetooth/Zigbee

移动端
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5.2  安全生态

DDoS

5.1

表 5.1 物联网安全生态

角色 当前防护手段 安全能力 关心安全问题 关心程度 画像
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5.3.4  不同角色在安全生态中的位置

物联网设备提供商：
SDK

物联网平台提供商：

物联网网络提供商（运营商）：

物联网应用提供商：

物联网用户：

物联网安全提供商：

Mirai

+ +
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NTI

Shodan ZoomEye
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